ESTADO DE SERGIPE
ASSEMBLEIA LEGISLATIVA

CONTRATO N° 024/2021

Contrato de Prestagdo de Servigo que entre si
celebram, de um lado, a Assembleia Legislativa do
Estado de Sergipe e, do outro, a Empresa BK
Telecomunicagdes LTDA., em decorréncia do
Pregéio Presencial n® 010/2021.

A Assembleia Legislativa do Estado de Sergipe, situada na
Avenida Ivo do Prado, s/n®, nesta Capital, doravante denominada CONTRATANTE, com
C.GC. n® 13.170.840/0001-44, representada neste ato pelo seu Presidente, o Deputado
Luciano Bispo de Lima, e pelo Primeiro Secretdrio, o Deputado Jeferson Andrade; e, do
outro, a Empresa BK Telecomunicagdes LTDA., com sede 4 Avenida Paulo VI, 426, Inacio
Barbosa, CEP n°® 49.040-460, Aracaju-SE, inscrita no C.G.C. sob o n° 18.929.415/0001-00,
doravante denominada CONTRATADA, neste ato representada pelo{a) Sr(a). José
Wellington S4 da Silva, brasileiro, solteiro, empresério, portador do RG n° 1.150.292 SSP/SE
¢ inscrito no CPF sob o n° 012.641.995-70 , decorrente do Processo Administrativo n° 02268-
0/2020 - LICITACAO N° 010/2021 - PREGAO PRESENCIAL N° 010/2021, DO TIPO
MENOR PRECO GLOBAL, devidamente autorizado pelo Ato da Mesa Diretora n° 23.259
de 23/09/2020, publicado no D.O.E. n® 28.514 de 25/09/2020, regido pelas disposicdes
contidas na Lei Federal n® 10.520, de 17 de julho de 2002, e, subsidiariamente, pela Lei n°
8.666, de 21 de junho de 1993, obedecendo integralmente aos regulamentos aprovados pelo
Decreto Federal n° 3.555, de 08 de agosto de 2000; e pelo Decreto Estadual n° 26.531, de 14
de outubro de 2009, e, ainda, pela Lei Federal n° 8.078, de 11 de setembro de 1990 (Cédigo
de Defesa do Consumidor); pela Lei Federal n® 13.709/2018 (Lei Geral de Proteciio de Dados
Pessoais); pela Lei Complementar n° 123/06, alterada pela Lei Complementar n° 147/2014,
em sua atual redagéio (Estatuto Nacional da Microempresa e da Empresa de Pequeno Porte); e
pela Lei Estadual n°® 8.747, de 09 de setembro de 2020, observadas as alteragdes posteriores
introduzidas nos referidos diplomas legais, bem como pelas clausulas e condigdes do ato
convocatrio, t€m justos e contratados por este e na melhor forma de direito, o que adiante se
segue, mediante as clausulas e condicdes seguintes:

CLAUSULA PRIMEIRA — DO OBJETO (art. 55, L da Lei
n° 8.666/93)

1.1. Contratagio de servigos especializados em data-center com fornecimento de maquinas
virtuais exclusivas para: hospedagem da home page do site da CONTRATANTE; hospedagem
dosz e-mails; cloud storage; servidor de banco de dados: servidor web; link dedicado; servidor
de streaming de video e geréncia do dominio da CONTRATANTE, conforme especificagdes ¢
quantitativos constantes no Termo de Referéncia (Anexo I do Edital do Pregio Presr:ncia)A“

010/2021); /TL

CLAU EGUNDA — DA ESPECIFICACAO DOS

SERVICOS (art. 55, I, da Lei n® 8.666/93)
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2.1. A CONTRATADA compromete-se a disponibilizar todos os meios necessdrios &
execuglio dos servigos que correspondem:

2.1.1. Servigos de Data Center: miquina exclusiva para o portal da CONTRATANTE
através Cloud Computing, em data Center localizado no Estado de Sergipe, gerenciado e
monitorado pela CONTRATADA, com as especificagies as seguir:

2.1.1.1. 4 vcpu's;

2.1.1.2. 8GB de memdria RAM:;

2.1.1.3. 500GB de HDD;

2.1.1.4. 02 placas de redes sendo 01 com velocidade de 100Mbps para acesso a internet, via
enderego IP fixo ¢ vilido, 01 com velocidade 1Gbps para acesso a rede LAN entre VMs e a
rede LAN da CONTRATANTE;

2.1.1.5. Arquitetura x64;

2.1.1.6. Trafego de dados ilimitados;

2.1.1.7. Gerenciamento remoto do servidor deveré ser disponibilizado apenas na vlan, caso
necessdrio o acesso pela internet, devera ser disponibilizado acesso por VPN;

2.1.1.8. Recursos necessérios ao ambiente exclusivo para abrigar o portal:

2.1.1.9. Servidor Apache com aceleragio de cache via nginx;

2.1.1.10. O servidor web devera obrigatoriamente possuir certificado https valido emitido por
unidade certificadora;

2.1.1.11. Web Application Firewall;

2.1.1.12. Suporte a php-fpm Suporte a muiltiplas versdes do php (5.2,5.3,54,55,56,70e
posteriores);

2.1.1.13. Agendador de tarefas (roda comandos, acessar url, rodar seript php);

2.1.1.14. Base de dados Mysql/MariaDB e PostgreSQL:

2.1.1.15. Suporte a conex@io com base de dados MS SQL Server;
2.1.1.16. Painel de controle multiliguagem;

2.1.1.17. Acesso a gerencia de arquivos via web (https), ftp ou sftp;
2.1.1.18. Backup integrado e criptografado;

2.1.1.19. Entrega automatica de aplicativos como wordpress, mediawiki etc;
2.1.1.20. Gerencia DNS integrada:

2.1.1.21. Suporte a integragiio do dns com Amazon Route a3;

2.1.1.22. Gerencia de Certificado SSL integrado com suporte a SSL;
2.1.1.23. Editor de c6digo via web:

2.1.1.24. Integragdio com repositorio GIT (gitman);

2.1.1.25. Monitoramento do trafego do dominio;

2.1.1.28. Backup do cloud para o portal:

2.1.1.28.1. Backup didrio com taxa de retencio de 1 més e Backup mensal com taxa de
retengio de 2 meses;

2.1.1.28.2. O trafego de BACKUP, de responsabilidade da CONTRATADA, nfio poderd ser
consumido da banda de internet e da LAN entre as VMs; A
2.1.1.29. A contratada devera criar mecanismo de importagiio dos dados para o servidor ,‘{‘"

2.1.1.26. Suporte a integragiio com CloudFlare:
2.1.1.27. Suporte a autenticagio via dispositivo mobile via Google Authenticator ou LDAP; é/
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hospedagem em questdo. Entende-se por dados todo o contetido necessario para o site
funcionar;

2.1.1.30. Estrutura de software de prevengfio contra intrusdes que protege o servidor de
computadores contra ataques de forga bruta.

2.1.2. A CONTRATADA deverd disponibilizar hospedagem de e-mails através Cloud -
Computing, em data Center localizado no Estado de Sergipe, gerenciado ¢ monitorado
pela CONTRATADA, com as especificagies as seguir:

2.1.2.1. 4 vepu's;

2.1.2.2. 8GB de memoria RAM;

2.1.2.3. 500GB de HDD;

2.1.2.4. 02 placas de redes sendo 01 com velocidade de 100Mbps para acesso a internet, via
enderego IP fixo ¢ valido, 01 com velocidade 1Gbps para acesso a rede LAN entre VMs e a
rede LAN da CONTRATANTE;

2.1.2.5. Trafego de dados ilimitados;

2.1.2.6. Arquitetura x64;

2.1.2.7. Gerenciamento remoto do servidor devera ser disponibilizado apenas na vlan, caso
necessario o acesso pela internet, devera ser disponibilizado acesso por VPN;

2.1.2.8. O servidor web devera obrigatoriamente possuir certificado https vélido emitido por
unidade certificadora;

2.1.2.9. Recursos necessarios para o servidor de e-mails:

2.1.2.9.1. Disponibilizacdo de suporte a tecnologia IMAP e POP, caso deseje utilizar algum
programa Desktop para gerenciamento das contas de e-mail;

2.1.2.9.2. Envio de e-mail através de SMTP autenticado e também via Webmail (browser);
2.1.2.9.3. Gerenciamento on-line das contas de e-mail, com autonomia no gerenciamento;
2.1.2.9.4. Verslo Ajax, compativel com os navegadores Firefox, Internet Explorer, Opera e
Safari;

2.1.2.9.5. Versdo HTML compativel com navegadores web, smartphones, celulares e outros
dispositivos méveis;

2.1.2.9.6. Disponibilidade para poder criar filtros nas mensagens para selecionar, redirecionar,
bloguear, realizar copias ou mover mensagens que chegam & caixa postal em suas pastas.
Possibilidade de criar avisos para notificar quando chega uma mensagem;

2.1.2.9.7. Disponibilizagio de troca de senhas, assinatura eletrdnica, corretor ortografico e
resposta automatica de e-mails:

2.1.2.9.8. Interface tnica que integre contatos, tarefas, agenda, calenddrio, tarefas e
documentos;

2.1.2.9.9, Possibilidade de localizar rapidamente as mensagens, podendo encontrar facilmente
mensagens antigas em qualquer pasta;

2.1.2.9.10. Gerenciamento automético das mensagens e anexos recebidos, para que sejam
verificados contra virus antes mesmo de chegar & caixa postal;

2.1.2.9.11. Servidor de e-mails com possibilidade de realizar bloqueios de e-mails com scnpts
maliciosos no corpo das mensagens;

2.1.2.9.12. Integraciio com autenticagio no AD (active Diretory) da CONTRAT. TE

permitindo ao usuério uma senha tnica, quando do acesso a caixa postal:

¥































































